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前    言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
为促进、引导和规范零售商顾客信息采集操作规范，制定本标准。
本标准由中国百货商业协会提出并归口。
本标准起草单位：
本标准起草人：
































[bookmark: _Toc259779973][bookmark: _Toc259781800][bookmark: _Toc259781831][bookmark: _Toc260053300][bookmark: _Toc260054441][bookmark: _Toc260054467][bookmark: _Toc260054513][bookmark: _Toc260142229][bookmark: _Toc299452893][bookmark: _Toc75943509][bookmark: BKYY]引  言
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零售商顾客信息采集操作规范
1　 [bookmark: _Toc184806060][bookmark: _Toc187215237][bookmark: _Toc187215472][bookmark: _Toc35446337][bookmark: _Toc42877826][bookmark: _Toc75943510]范围 
本标准规定了顾客信息的定义及其采集操作规范。
本标准适用于零售企业顾客信息采集管理工作。
2　 [bookmark: _Toc75943511]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
3　 [bookmark: _Toc42877827][bookmark: _Toc75943512]术语和定义
3.1　 [bookmark: _Toc73110893][bookmark: _Toc75943513]顾客信息
[bookmark: _Toc184806069][bookmark: _Toc187215247][bookmark: _Toc187215483][bookmark: _Toc28955236][bookmark: _Toc35446343][bookmark: _Toc42877835]是指以电子或者其他方式记录的能够单独或者与其他信息结合识别特定顾客身份或者反映特定顾客活动情况的各种信息，包括姓名、出生日期、身份证件号码、个人生物识别信息（指纹、虹膜等）、住址、电话号码、通信通讯联系方式、通信记录和内容、账号密码、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息等。
3.2　 [bookmark: _Toc75943514]硬磁盘加电
按下电源开关，将硬磁盘与计算机连通，电源就开始向主板及硬磁盘等其他设备供电，这一过程即为硬磁盘加电。
3.3　 [bookmark: _Toc75943515]顾客标签
是指一个或多个客户特征的集合，如顾客的基本信息、兴趣爱好、消费心理、行为特点、社交特点等特征构成的集合，可以更好的为多元化的营销活动开展进行有效的数据支撑。
4　 [bookmark: _Toc73110896][bookmark: _Toc75943516]采集
4.1　 [bookmark: _Toc73110897][bookmark: _Toc73719326][bookmark: _Toc73719516][bookmark: _Toc75943517]采集原则
4.1.1　 [bookmark: _Toc75943518][bookmark: _Toc73110898][bookmark: _Toc73719327][bookmark: _Toc73719517]正当原则
[bookmark: _Toc75943519]是指零售商在采集顾客信息时有明确的合理的用途。
4.1.2　 [bookmark: _Toc73110899][bookmark: _Toc73719328][bookmark: _Toc73719518][bookmark: _Toc75943520]合法原则
是指零售商在采集顾客信息时应符合法律法规的要求，需向顾客明示信息处理目的、方式、范围、规则等，征求其授权同意，方可获取其个人信息，不能未经顾客授权而窃取顾客信息；不得欺诈、诱骗、强迫顾客提供个人信息；不得隐瞒产品或服务所具有的采集顾客信息的功能；不得非法从其他组织或个人采集、购买顾客信息。零售商需对其顾客信息处理活动对顾客合法权益造成的损害承担责任。
4.1.3　 [bookmark: _Toc73110900][bookmark: _Toc73719329][bookmark: _Toc73719519][bookmark: _Toc75943521]必要原则
是指零售商采集顾客信息应是与其提供服务或产品有直接关联性的，没有该信息则无法向顾客提供服务或产品。目的达成后，应及时根据约定删除顾客信息。
4.1.4　 [bookmark: _Toc75943522]安全原则
是指零售商需具备与所面临的安全风险相匹配的安全能力，并采取足够的管理措施和技术手段，保护顾客信息的保密性、完整性、可用性，并建立健全用户信息保护制度。防止信息泄露、毁损、丢失，不得出售或向他人提供。
4.1.5　 [bookmark: _Toc75943523]参与原则
是指零售商需向顾客提供能够访问、更正、删除其个人信息，以及撤回同意、注销账户等方法。
4.2　 [bookmark: _Toc73110901][bookmark: _Toc73719330][bookmark: _Toc73719520][bookmark: _Toc75943524]采集手段
4.3　 [bookmark: _Toc73110902][bookmark: _Toc73719331][bookmark: _Toc73719521][bookmark: _Toc75943525]线上
4.3.1　 [bookmark: _Toc73719332][bookmark: _Toc73719522][bookmark: _Toc75943526]官网注册
零售商在本企业官网首页显著位置设立会员注册窗口链接，列出需采集的顾客信息类型，如：姓名、出生日期、身份证件号码、住址、电话号码、通信通讯联系方式等请顾客填写，提交个人信息。设定绑定会员电话的项目，提示为方便办理各项业务，顾客可自愿绑定手机号码。
设定更正、删除个人信息，以及撤回同意、注销账户的方法。
4.3.2　 [bookmark: _Toc73719333][bookmark: _Toc73719523][bookmark: _Toc75943527]App注册
[bookmark: _Toc73719334][bookmark: _Toc73719524]零售商在本企业App首页显著位置设立会员注册窗口链接，列出需采集的顾客信息类型，如：姓名、出生日期、身份证件号码、住址、电话号码、通信通讯联系方式等请顾客进行填写，提交个人信息。设定绑定会员电话的项目，提示为方便办理各项业务，顾客可自愿绑定手机号码。
设定更正、删除个人信息，以及撤回同意、注销账户的方法。
4.3.3　 [bookmark: _Toc75943528]微信小程序或公众号注册
零售商在本企业微信小程序或公众号、订阅号显著位置设立会员注册链接，列出需采集的顾客信息类型，如：姓名、出生日期、身份证件号码、住址、电话号码、通信通讯联系方式等请顾客进行填写，提交个人信息。设定绑定会员电话的项目，提示为方便办理各项业务，顾客可自愿绑定手机号码。
设定更正、删除个人信息，以及撤回同意、注销账户的方法。
4.3.4　 [bookmark: _Toc73719335][bookmark: _Toc73719525][bookmark: _Toc75943529]社交媒体点赞关注
零售商在微博、抖音、快手、QQ空间等社交平台注册企业会员，并发布消息、小视频等，感兴趣的受众会点赞、评论、关注，零售商可以回评、回关、互动，收集、整理感兴趣受众的可见信息，如网名、性别、所在地区等。
4.4　 [bookmark: _Toc73110903][bookmark: _Toc73719339][bookmark: _Toc73719529][bookmark: _Toc75943530]线下
4.4.1　 [bookmark: _Toc73719340][bookmark: _Toc73719530][bookmark: _Toc75943531]服务台登记
[bookmark: _Toc73719341][bookmark: _Toc73719531]零售商在企业门店服务台设立会员登记处，请顾客关注微信小程序或公众号，列出需采集的顾客信息类型，如：姓名、出生日期、身份证件号码、住址、电话号码、通信通讯联系方式等，请顾客进行填写，提交个人信息。设定绑定会员电话的项目，提示为方便办理各项业务，顾客可自愿绑定手机号码。
设定更正、删除个人信息，以及撤回同意、注销账户的方法。
4.4.2　 [bookmark: _Toc75943532]购物办理会员卡
零售商设立购物门槛，当天满足一定消费金额即可办理会员卡一张，在服务台设立会员登记处，请顾客关注微信小程序或公众号，列出需采集的顾客信息类型，如：姓名、出生日期、身份证件号码、住址、电话号码、通信通讯联系方式等，请顾客进行填写，提交个人信息。设定绑定会员电话的项目，提示为方便办理各项业务，顾客可自愿绑定手机号码。
设定更正、删除个人信息，以及撤回同意、注销账户的方法。
4.4.3　 [bookmark: _Toc73719336][bookmark: _Toc73719526][bookmark: _Toc75943533]扫码领取礼品
零售商在企业门店人流聚焦位置或服务台设立扫码领取礼品、优惠券柜面，请顾客关注微信小程序或公众号，填写表格，包括姓名、出生日期、身份证件号码、住址、电话号码、通信通讯联系方式、感兴趣品类等信息。设定绑定会员电话的项目，提示为方便办理各项业务，顾客可自愿绑定手机号码。
扫码关注微信小程序或公众号顾客可领取小礼品一份或购物优惠券一张。
4.4.4　 [bookmark: _Toc75943534]问卷调查
零售商在企业门店人流聚焦位置或服务台设立问卷调查处，问卷内容可包括姓名、性别、联系方式、住址、通信通讯联系方式、职业、感兴趣的商品品类、购物频次、满意度等项目请顾客填写问卷。
5　 [bookmark: _Toc73110904][bookmark: _Toc75943535]备份存储
5.1　 [bookmark: _Toc73719534][bookmark: _Toc75943536]记录登记
零售商将收集来的顾客信息写入硬磁盘，应及时进行记录，记录内容：硬磁盘编号、信息情况（范围、数量、大小等）、硬磁盘情况（品牌、型号、序列号、容量、购置时间等）、设备品牌型号、备份应用软件、制作时间、制作人、检验人、备注等。
5.2　 [bookmark: _Toc73719535][bookmark: _Toc75943537]加密处理
零售商在备份存储顾客信息时，需对信息进行加密处理，建立健全的顾客信息管理制度及稳健、安全的自动化存储系统，管理制度中需要明确具体的负责人、权限、哪些人员可以接触哪些顾客信息、调取使用信息的流程及范围等。
零售商应与合作供应商签订保密协议，防止顾客信息被滥用及泄漏的可能。
5.3　 [bookmark: _Toc73719536][bookmark: _Toc75943538]环境要求
进行信息离线存储的硬磁盘应存放在机房或档案库房，放置于稳固位置或配备硬磁盘专用存储设备。
硬磁盘专用存储设备应具有外壳安全防护功能，保管环境的温度范围为15℃～27℃，相对湿度的范围为40%～60%。硬磁盘专用存储设备应具有自动定时记录温湿度的功能，并具备温湿度异常告警提醒功能。
硬磁盘应远离强磁场、强热源及有害气体进行存放。保管场地内应配备可覆盖全部场地的防火、防水、防尘、防有害生物、防盗报警、视频监控等安全管理的设施设备。应合理规划、配备和管理硬磁盘保管场地的设施设备，确保设施设备安全，能够满足硬磁盘保管工作的需要。
5.4　 [bookmark: _Toc73719537][bookmark: _Toc75943539]定期加电
零售商应对硬磁盘定期进行稳压加电，宜每3个月进行1次加电，每次加电的时长不低于2小时。
可采用硬磁盘专用存储设备对硬磁盘进行定期、自动加电。硬磁盘专用存储设备应提供自定义加电策略的功能。
5.5　 [bookmark: _Toc73719538][bookmark: _Toc75943540]定期检测
应对硬磁盘定期使用符合S.M.A.R.T.规范（Self-Monitoring Analysis and Reporting Technology”，即“自我监测、分析及报告技术”）或硬磁盘生产厂商专用检测规范的专业硬磁盘检测软件进行恶意代码检测，宜每2年进行1次检测。
可利用相关技术和方法对硬磁盘存储的顾客信息定期进行可读性检测和完整性检测。如果检测结果异常应立即重新备份信息至新的硬磁盘。应及时记录硬磁盘检测情况以及处理结果。
5.6　 [bookmark: _Toc73719539][bookmark: _Toc75943541]信息保护
硬磁盘在进行加电和检测时，不要移动或碰撞工作台和相关设备，防止发生振动。应采取措施防止对硬磁盘的写操作，可采用硬磁盘专用存储设备对硬磁盘进行物理写保护控制。硬磁盘专用存储设备宜具备防盗功能，可以通过机械锁或密码锁等方式，防止非法盗取硬磁盘。
在提供读取、利用硬磁盘离线存储的信息时，应从技术和管理两方面采取严格的管理措施，确保信息不被修改。如直接读取、利用硬磁盘中的信息，应及时记录。
5.7　 [bookmark: _Toc73719540][bookmark: _Toc75943542]信息迁移
因技术更新、硬磁盘检测结果异常等原因需更换硬磁盘时，应实施信息的迁移，并进行登记。
信息迁移后应进行检测后方可入库。
6　 [bookmark: _Toc73110905][bookmark: _Toc75943543]使用
6.1　 [bookmark: _Toc75943544]使用授权范围
零售商在使用顾客信息时，应在顾客授权范围内使用，零售商应当按照采集顾客信息时设定的范围、方式及使用用途的规则进行使用，不得超出顾客已授权范围。若零售商更换其服务事项或扩展服务范围，超出了顾客的原授权范围，则需要顾客再次授权其顾客信息。
6.2　 [bookmark: _Toc75943545]会员基础服务
零售商根据采集来的顾客信息，通过短信、微信、邮件等形式向会员提供基础服务，如常规提醒、生日祝福、门店分布展示、品牌活动发布、福利发放、优惠券抢购、爆款商品秒杀、积分查询、零钱包、会员沙龙活动等。零售商需要在发布信息内容中，向顾客提供明确的退订或拒绝途径，方便顾客取消。
根据会员登记信息，在实体店设置会员专属休息中心，提供免费咖啡茶水糖果服务、杂志刊物阅读、WIFI畅游、自助上网终端、手机加油站、免费礼品包装、贴心针线包等免费服务。
6.3　 [bookmark: _Toc75943546]会员积分兑换
设置积分规则，会员积分达到设定额度可自主兑换积分商品、积分抵现、购物优惠券、礼品卡、停车抵扣、消费折扣、积分租借童车、电话缴费、积分打车等多重服务，调动会员积极性，增强会员在零售店的购物乐趣。
6.4　 [bookmark: _Toc75943547]线上平台营销
依托微信平台，为会员提供了更多样化、便利化的功能选择，实现场内定位、积分存兑、线上换礼、线上报名、充值返现等电子化功能，丰富会员的体验式购物场景。
通过建立微信群和抖音、微博等粉丝群，引流线上会员至实体店消费，促进了线上普通粉丝向会员的转化、新会员向忠实粉丝的转化，培养出一个忠实度高、活跃度强的粉丝群体。
6.5　 [bookmark: _Toc75943548]精细分层营销
对顾客信息进行分析，为每位新入会会员设定顾客标签，如顾客的基本信息、兴趣爱好、消费心理、行为特点、社交特点等特征构成的集合。针对不同的消费场景、消费者不同的行为偏好，定制个性化沟通方案。如积分账单、活动预约等。根据消费者需求并配合商户活动发送相关优惠服务信息。
根据顾客标签，针对顾客的需求和消费行为习惯，零售商将会员进行精细化分层，分为不同生命周期，向各周期特征的人开展针对性营销。如针对近几个月没有到店的沉睡会员定向发出定向礼遇，吸引到店消费；而针对来店较多的活跃会员则开设一系列互动活动，以增加其黏性。
6.6　 [bookmark: _Toc75943549]线下活动分级
将会员按消费标准划分为VVIP会员、VIP会员及普通会员，凭借相应的卡，可享有不同级别会员的专享活动。进行场景植入，让更高层级的会员得以享受超越一般顾客的优质服务，享受零售商提供的精彩活动和专属特惠。诸如温馨有趣的亲子活动、游园踏青、宠物沙龙、艺术讲堂、美妆课堂、美食品鉴，以及时尚潮流的服饰、琳琅满目的商品等。
7　 [bookmark: _Toc73110906][bookmark: _Toc75943550]删除
7.1　 [bookmark: _Toc75943551]超期删除
顾客信息在顾客授权给零售商时明确了具体的使用期限，超出授权期限时，零售商应删除该顾客信息，或进行匿名化处理，处理后的信息无法识别出特定顾客。
7.2　 [bookmark: _Toc75943552]注销帐户
零售商应向顾客提供注销账户的方法，且该方法应简便易操作。如在会员卡详情页面设置“删除”选项，会员只需点击“删除”按钮即可删除个人信息。在顾客注销账户后，零售商应删除其个人信息或做匿名化处理。
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