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[bookmark: _Toc81919198][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本标准由中国百货商业协会提出并归口。
[bookmark: BookMark4]本文件起草单位： 
本文件主要起草人： 


零售商顾客信息采集操作规范
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc81918566][bookmark: _Toc81919199]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本标准规定零售商在采集顾客信息工作中，相关的术语定义和采集的操作规范。
本标准适用于零售企业顾客信息采集管理工作。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc81918567][bookmark: _Toc81919200]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 35273—2020 信息安全技术 个人信息安全规范
GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求
[bookmark: _Toc81918568][bookmark: _Toc81919201]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc77166683][bookmark: _Toc81918569]顾客信息
指以电子或者其他方式记录的能够单独或者与其他信息结合识别特定顾客身份或者反映特定顾客活动情况的各种信息，包括姓名、出生日期、身份证件号码、手机号码、个人生物识别信息、住址、电话号码、通信通讯联系方式、通信记录和内容、账号密码、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息等。
[bookmark: _Toc81918570]顾客敏感信息
指零售商一旦泄露、非法提供或滥用可能危害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇等的顾客信息。包括身份证件号码、个人生物识别信息、银行账户、通信记录和内容、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息、14 岁以下（含）儿童的个人信息等。
[bookmark: _Toc81918571]顾客生物识别信息
指顾客基因、指纹、声纹、掌纹、耳廓、虹膜、步态、笔迹、面部识别特征等可识别自然人的生理特性与行为特征的信息。
[bookmark: _Toc77166684][bookmark: _Toc81918572]顾客标签
指一个或多个顾客特征的集合，如顾客的基本信息、兴趣爱好、消费心理、行为特点、社交特点等特征构成的集合，可以更好地为多元化的营销活动开展提供有效的数据支撑。
[bookmark: _Toc76571812][bookmark: _Toc81918573]客流数据
指通过在线下实体的商场、百货、店铺、柜台安装摄像头或智能分析终端，依托AI技术，统计场所内的顾客流动有关数据，如客流人次、游逛时长和场所区域关联等。
[bookmark: _Toc81918574]客流分析
客流分析是除了整场客流量和各区域客流量，也包括店铺的顾客进店率、到店率、新老顾客分析、来访频次分析、停留时长分析、客流趋势分析（按小时）、数据环比分析、划定区域人数变化量等。
[bookmark: _Toc81918575]客流采集
零售商在企业门店的通道（大门）、楼层、区域（店铺）安装摄像头及智能分析终端，采集客流数据、动线方向，避免使用人脸识别技术，采集顾客敏感信息，尤其是顾客生物识别信息，使用非生物识别特征实现客流数据的统计目的。（汇纳，搜狐网，《商场客流量计数器原理》，2020年5月9日，俊竹科技）
[bookmark: _Toc81918576]匿名化
通过对顾客信息的技术处理，使得顾客信息主体无法被识别，且处理后的信息不能被复原的过程。
[bookmark: _Toc81918577]去标识化
通过对顾客信息的技术处理，使其在不借助额外信息的情况下，无法识别顾客信息主体的过程。去标识化建立在个体基础之上，保留了个体颗粒度，采用假名、加密、哈希函数等技术手段替代对顾客信息的标识。
[bookmark: _Toc77166685][bookmark: _Toc81918578][bookmark: _Toc81919202]采集
[bookmark: _Toc77166686][bookmark: _Toc81918579]采集原则
正当原则
是指零售商在采集顾客信息时有明确的、合理的用途。
合法原则
是指零售商在采集顾客信息时应符合法律法规的要求，需向顾客明示信息处理目的、方式、范围、规则等，征求其授权同意，方可获取其个人信息。在收集顾客生物识别信息前，应单独向顾客告知收集、使用生物识别信息的目的、方式和范围，以及存储时间等规则，并征得顾客的明示同意。
必要原则
是指零售商采集顾客信息应是与其提供服务或产品有直接关联性的，没有该信息则无法向顾客提供服务或产品。使用顾客信息时，不应超出与收集顾客信息时所声称的目的具有直接或合理关联的范围。因业务需要，确需超出上述范围使用顾客信息的，应再次征得顾客明示同意。
安全原则
是指零售商需具备与其所面临的安全风险相匹配的安全能力，并采取足够的管理措施和技术手段，保护顾客信息的保密性、完整性、可用性，并建立健全用户信息保护制度。零售商与合作供应商涉及顾客信息的系统需通过公安部信息安全系统等保二级（含）以上的信息安全认证。防止信息泄露、毁损、丢失，不得出售或向他人提供。
零售商应应与合作供应商签订保密协议，防止顾客信息被滥用及泄漏的可能。
[bookmark: _Toc77166687][bookmark: _Toc81918580]采集手段
线上
微信注册
零售商进入公众微信平台，申请注册本企业的公众号、小程序。顾客关注企业公众号或进入小程序，在“会员中心”选择“申请成为会员”或“绑定会员卡”。顾客点击“申请成为会员”，填写零售商列出的需采集顾客信息类型，如：姓名、性别、所在省份、服务门店、出生日期、手机号码等。如零售商需将会员卡绑定手机号，则在手机号码输入时设定点击“验证码”，请顾客填写、验证。如线下已注册会员卡的顾客选择“绑定会员卡”即可。
在“帐户设置”项目，设定个人资料修改、修改密码、注销帐号项目，顾客可自愿进行信息修改、帐户密码修改、帐号注销。零售商可根据不同需求，在个人资料修改项目设定身份证号码、住址、邮箱等选填信息，顾客可自愿填加。
官网注册
零售商在本企业官网首页显著位置设定“微信”和“成为会员”项目，对应“官方微信公众号”二维码和“微信小程序”二维码，请顾客打开手机微信扫一扫识别二维码，进入微信公众号或微信小程序进行注册（方法同4.2.1.1微信注册）。
App注册
零售商开发本企业App，生成安装二维码，张贴在总服务台、收银台、商户柜台明显位置，提示顾客打开手机扫一扫识别二维码，安装App。设定“成为会员”项目，列出需采集的顾客信息类型，如：姓名、性别、出生日期、所在省份、地址等，请顾客填写。
支付环节
零售商在支付宝、微信或其它支付平台创建自己企业的收款二维识别码，并把识别码和零售商账号关联，请顾客扫描，并输入相应金额；或请顾客出示其支付宝、微信付款码，零售商用扫码枪进行读取，即完成支付。零售商收集顾客支付宝帐号、微信帐号、交易记录等信息。
线上消费环节
零售商在自己创建的官网、微信公众号（服务窗）、小程序等线上提供活动信息、商户信息、商品信息浏览及购买功能时，通过预设的程序，收集及整理顾客的浏览、收藏、加购、下单及交易的数据。
社交媒体点赞关注
零售商在微博、抖音、快手、QQ空间等社交平台注册企业会员，并发布消息、促销优惠、品牌推介、小视频等，受众点赞、评论、关注，零售商可以回评、回关、互动，在此过程中收集、整理感兴趣受众的可见信息，如网名、性别、所在地区等。
线下
服务台登记
零售商在企业门店服务台设立会员登记处，请顾客关注微信小程序或公众号，列出需采集的顾客信息类型，如：姓名、出生日期、身份证件号码、住址、电话号码、通信通讯联系方式等，请顾客进行填写，提交个人信息。设定绑定会员电话的项目，提示为方便办理各项业务，顾客可自愿选择是否绑定手机号码。
导购员引导
通过商场导购员的引导，在商铺柜台或其他显著位置张贴扫描注册会员的二维码，在销售环节导购员请顾客扫描二维码，介绍积分奖励办法，为其办理会员卡（方法同4.2.1.1微信注册）。
扫码领礼品
零售商在企业门店人流聚集位置或服务台设立扫码领取礼品、优惠券，请顾客关注微信小程序或公众号，填写表格，包括姓名、出生日期、身份证件号码、住址、电话号码、通信通讯联系方式、感兴趣品类等信息。设定绑定会员电话的项目，提示为方便办理各项业务，顾客可自愿选择是否绑定手机号码。
扫码领小样
零售商在企业门店人流聚集位置或服务台设立扫码领取商品小样明显标识，请顾客关注微信小程序或公众号，填写表格，包括姓名、出生日期、身份证件号码、住址、电话号码、通信通讯联系方式、感兴趣品类等信息。设定绑定会员电话的项目，提示为方便办理各项业务，顾客可自愿选择是否绑定手机号码。
问卷调查
零售商在企业门店人流聚集位置或服务台设立问卷调查处，问卷内容可包括姓名、性别、联系方式、住址、通信通讯联系方式、职业、教育程度、所使用交通工具、每次购物花费金额、感兴趣的商品品类、购物频次、服务满意度等项目请顾客填写问卷。
停车支付
[bookmark: _Toc76571830]顾客在零售商自建停车场停车，进入时停车系统自动扫描车牌号码。在停车场显著位置张贴扫码交费二维码，标明会员扫码付费有优惠。零售商在微信小程序设定停车支付项目，列明停车规则，包括收费标准、会员积分抵扣停车费标准或购物满额停车优惠标准。顾客待出库支付时输入车牌号，如已注册成为会员，或选择“绑定车牌”，可直接按积分抵扣或购物满额后的优惠价格支付，如未注册可自愿选择是否进入“会员中心”成为会员（方法同4.2.1.1微信注册）。
[bookmark: _Toc77166688][bookmark: _Toc81918581][bookmark: _Toc81919203]备份存储
[bookmark: _Toc81918582]去标识化
收集顾客信息后，零售商宜立即进行去标识化处理，并采取技术和管理方面的措施，将可用于恢复识别的顾客信息与去标识化后的顾客信息分开存储并加强访问和使用的权限管理。顾客生物识别信息要与顾客身份信息分开存储，存储生物识别信息时，应采取技术措施处理后再进行存储，如仅存储顾客识别信息的摘要。
[bookmark: _Toc77166689][bookmark: _Toc81918583]记录登记
零售商将收集来的顾客信息写入硬磁盘，应及时进行记录，记录内容：硬磁盘编号、信息情况（范围、数量、大小等）、硬磁盘情况（品牌、型号、序列号、容量、购置时间等）、设备品牌型号、备份应用软件、制作时间、制作人、检验人、备注等。
[bookmark: _Toc77166690][bookmark: _Toc81918584]加密处理
零售商在存储、备份顾客信息时，需对信息进行加密处理；建立健全的顾客信息管理制度及稳健、安全的自动化存储系统；管理制度中需要明确具体的负责人、权限，哪些人员可以接触哪些顾客信息，调取使用信息的流程及范围等。对客流分析软件、汇总分析软件、参数调整、系统升级等通信信息也必须经过加密处理。
[bookmark: _Toc81918585]定期检测
应对硬磁盘用专业的硬磁盘检测软件定期进行恶意代码检测、可读性和完整性检测，宜每2年进行1次检测。如果检测结果异常应立即重新备份信息至新的硬磁盘，应及时记录硬磁盘检测情况以及处理结果。
[bookmark: _Toc77166691][bookmark: _Toc81918586]信息保护
[bookmark: _Toc77166692]硬磁盘专用存储设备宜具备防盗功能，可以通过机械锁或密码锁等方式，防止非法盗取硬磁盘。在提供读取、利用硬磁盘离线存储的信息时，应从技术和管理两方面采取严格的管理措施，确保信息的完整性、持续性、安全性和不可篡改性。如直接读取、利用硬磁盘中的信息，应及时记录。
[bookmark: _Toc81918587]信息迁移
因技术更新、硬磁盘检测结果异常等原因需更换硬磁盘时，应实施信息的迁移，并进行登记。迁移的信息应进行检测，通过后方可入库。
[bookmark: _Toc77166693][bookmark: _Toc81918588][bookmark: _Toc81919204]使用
[bookmark: _Toc77166694][bookmark: _Toc81918589]使用授权范围
顾客授权
零售商在使用顾客信息时，应在顾客授权范围内使用，零售商应当按照采集顾客信息时设定的范围、方式及使用用途的规则进行使用，不得超出顾客已授权范围。
再次授权
若零售商更换其服务事项或扩展服务范围，超出了顾客的原授权范围，则需要请顾客再次授权其顾客信息。
[bookmark: _Toc81918590]身份识别认证
在采集终端中直接使用顾客生物识别信息实现身份识别、认证等功能；在使用面部识别特征、指纹、掌纹、虹膜等实现识别身份、认证等功能后删除可提取个人生物识别信息的原始图像。
[bookmark: _Toc77166695][bookmark: _Toc81918591]顾客基础服务
线上服务
零售商根据顾客登记信息，通过短信、微信、邮件等形式向顾客提供基础服务，如常规提醒、生日祝福、门店分布展示、品牌活动发布、福利发放、优惠券抢购、爆款商品秒杀、积分查询、零钱包、会员沙龙活动等。零售商需要在发布信息内容中，向顾客提供明确的退订或拒绝途径，方便顾客取消。
线下服务
零售商根据顾客登记信息，在实体店设置顾客专属休息中心，提供免费咖啡茶水糖果服务、杂志刊物阅读、WIFI畅游、自助上网终端、手机加油站、免费礼品包装、贴心针线包等免费服务。
[bookmark: _Toc77166696][bookmark: _Toc81918592]顾客积分兑换
设置规则
设置积分规则、会员日，支持会员日、节假日或店庆当日消费获得多倍积分。开卡送积分或储值送积分，不同等级的会员享有不同的积分比率，会员在不同门店消费享有不同的积分比率，生日当日或者当月消费获得多倍积分，特定产品或品牌消费获得额外积分等。
可兑服务
积分达到设定额度的顾客可自主兑换积分商品、积分抵现、购物优惠券、礼品卡、停车抵扣、消费折扣、积分租借童车、积分电话缴费等多重服务，调动其积极性，增强其在零售店的购物乐趣。
[bookmark: _Toc77166697][bookmark: _Toc81918593]线上平台营销
微信平台
依托微信平台，为会员提供多样化、便利化的功能选择，实现在线购买商品、线上换礼、线上报名、充值返现等电子化功能。
社交媒体
在抖音、快手、淘宝等平台设立官方帐号，直播卖货。建立微信群和抖音、微博等粉丝群，引流线上顾客至实体店消费，促进线上普通粉丝向会员的转化、新会员向忠实粉丝的转化，培养出一个忠诚度高、活跃度强的粉丝群体。
[bookmark: _Toc77166699][bookmark: _Toc81918594]线下活动分级
划分级别
将注册会员按消费标准划分为VVIP会员、VIP会员及普通会员，按照相应级别，设定不同级别会员的专享活动。通过各层级顾客喜爱的方式进行互动，以此为顾客提供“定制化的沟通方式”，开展定制化服务。
根据顾客选择、使用所提供产品或服务的主要需求，划定产品或服务的基本业务功能，扩展的业务功能，应允许顾客逐项选择同意。顾客不同意开启的，零售商不得反复征求其同意，且不应拒绝提供基本业务功能或降低基本业务功能的服务质量。
场景植入
进行场景植入，让更高层级的会员得以享受超越一般顾客的优质服务，享受零售商提供的精彩活动和专属特惠。诸如温馨有趣的亲子活动、游园踏青、宠物沙龙、艺术讲堂、美妆课堂、美食品鉴，以及时尚潮流的服饰、琳琅满目的商品等。
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顾客标签
对顾客信息进行分析，为每位新入会会员设定顾客标签，如顾客的基本信息、兴趣爱好、消费心理、行为特点、社交特点等特征标签。针对不同的消费场景、不同的消费者行为偏好，定制个性化沟通方案，如积分账单、活动预约等。根据消费者需求并配合商户活动发送相关优惠服务信息。
精细分层
根据顾客标签，针对顾客的需求和消费行为习惯，零售商将会员按不同生命周期进行精细化分层，向各周期特征的会员开展针对性的营销。如针对近几个月没有到店的沉睡会员定向发出定向礼遇，吸引到店消费；针对来店较多的活跃会员则开设一系列互动活动，以增加其黏性。
引流运用
通过零售商摄像头采集的客流人数和人群流动方向等信息进行有效统计和智能分析，设计内部交流动线的规划方案，通过商户组合以及建筑设计的各种手段引流顾客，使所有商户人流通行量最大化，从而促进顾客在商场内消费。
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顾客信息在顾客授权给零售商时明确了具体的使用期限，超出授权期限时，零售商应删除该顾客信息，或进行匿名化处理，处理后的信息将无法识别出特定顾客。
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零售商应向顾客提供注销账户的方法，且该方法应简便易操作。如在顾客信息详情页面上设置“删除”选项，顾客只需点击“删除”按钮即可删除个人信息。在顾客注销账户后，零售商应相应删除其顾客信息或做匿名化处理。
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当零售商停止运营其产品或服务时，应及时停止继续收集顾客信息的活动，将停止运营的通知逐一送达或公告的形式通知顾客，对其所持有的顾客信息删除和匿名化处理。
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[bookmark: BookMark6]为防范网络攻击、侵入、干扰、破坏和非法使用以及意外事故，保障顾客信息的完整性、保密性、可用性的能力，零售商应制定顾客信息安全事件应急预案。
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记录事件
发生个人信息安全事件后，零售商应根据应急响应预案记录事件内容，包括但不限于：发现事件的人员、时间、地点，涉及的个人信息及人数，发生事件的系统名称，对其他互联系统的影响，是否已联系执法机关或有关部门。
控制事态
评估事件可能造成的影响，并采取必要措施控制事态，消除隐患。
及时上报
按照《国家网络安全事件应急预案》等有关规定及时上报，报告内容包括但不限于：涉及信息主体的类型、数量、内容、性质等总体情况，事件可能造成的影响，已采取或将要采取的处置措施，事件处置相关人员的联系方式。
及时告知
信息泄露事件可能会给顾客的合法权益造成严重危害的，如顾客敏感信息的泄露，应及时将事件相关情况以邮件、信函、电话、推送通知等方式告知受影响的顾客。难以逐一告知的，应采取合理、有效的方式发布与公众有关的警示信息。
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根据相关法律法规变化情况，以及事件处置情况，及时更新应急预案。
[bookmark: _Toc81918604][bookmark: _Toc81919207]参考文献
[1] 《中华人民共和国民法典》，2021年1月1日实施。
[2]《中华人民共和国网络安全法》，2017年6月1日起施行。
[3]GB/T 35273—2020《信息安全技术 个人信息安全规范》，2020年10月1日实施。
[4] GB/T 22239—2019《信息安全技术 网络安全等级保护基本要求》，2019年12月1日实施。
[5] 《新零售背景下精准营销策略分析》，搜狐网，2020年10月29日。
[6]《数据备份/存储的要求》，搜狐网，2019年6月27日。
image2.png




image1.png




